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A CRI74

Ed |t0 Batiment le Saléve 1- Site d'Archamps

Le nombre de virus et de spams augmente de fagon exponentielle, empoi- 74160 ARCHAMPS

sonnant nos usages informatiques.

Ces themes avaient déja été traités dans CRI Pratique (n°2-mai 2003 et
n°4-septembre 2003), mais ils prennent une telle ampleur qu'un rappel
est nécessaire.

Depuis, le CRI74 a également mis en place de
plus efficacement contre ces fléaux. Vous trouverez ici toutes les procé-
dures a suivre pour en bénéficier. Cependant, parce que la prévention
reste la meilleure arme, il est nécessaire d'acquérir certains réflexes tres
simples. Ce CRI Pratique n°18 vous rappelle I'essentiel de ces gestes qui

pour lutter

peuvent

Les virus

Un virus est un programme malveil-
lant qui peut modifier ou détruire des
fichiers, effacer les disques durs, ou
encore rallonger les temps de traite-
ment. Il peut aussi créer des vulnérabi-
lités "cachées" qui seront exploitées
par un autre processus.

Comment se protéger ?

S'iln'y a pas de systeme efficace a 100
%, la réunion d'outils anti-virus et d'un
peu de bon sens peut résoudre bien
des problemes!

> Installez un logiciel anti-virus
sur votre machine et mettez-le a jour
regulierement.

Le CRI74 vous propose des logiciels
efficaces que vous pouvez telecharger

sur son serveur FTP (logiciels mis a
disposition gratuitement par leurs edi-
teurs).

Pour acceder au serveur FTP du CRI74 :
> site web du CRI74 (www.cri74.org)
>rubrique Services puis ser-
vices pratiques
>dans le paragraphe
"Mise a disposition d'outils logiciels",
accédez al'URLdu serveur FTP du CRI74
. ftp://ftp.pub.cri74.org/
> cliquez
sur le répertoire "PUB", puis sélection-
nez votre systéme d'exploitation.
Une vaste sélection de logiciels clas-
ses par themes vous est proposee.
Dans la rubrique anti-virus, faites votre
chaoix ! (Le CRI74 recommande : fFree-
Avast).

Pour toute information : info@cri74.org

Tel.:+33(0)4 50 3156 30
Fax:+33(0)45095 3817

Web: www.cri74.fr

Pour toute demande,

contactez votre réferent :
http://www.cri74 fr/rubriqued.html
Le CRI74 depend de I'AED

N Nhaufe,

™ » savoie
Conseil Ggnéral.
Partenaire

> Ne téléchargez jamais de pro-
grammes d'origine douteuse qui peu-
vent étre proposés sur des forums,
des sites personnels, etc.

Si ces programmes ne contiennent
pas de virus, ils peuvent contenir des
spywares tout aussi nuisibles (voir CRI
Pratique n°14 : http.//www.thema-
tic74.fr/rubrigue.php3?id_rubri-
que=77).

> Créez des maintenant, si ce
n'est déja fait, une disquette de déemar-
rage saine contenant un anti-virus (Ia
plupart des anti-virus le proposent)
pour une désinfection durgence.

> Procédez régulierement a des
sauvegardes du contenu important de
votre disque dur. Mais attention, ne fai-
tes cette sauvegarde qu'apres avoir

Pour toute demande d'assistance : merci de contacter votre referent (liste complete sur www .cri74.org) ‘



> CRI Pratique n°18

> Securité

-

0

o/;m\ Cl’"l

Centre de Ressources Informatiques 74

Virus et Spams : protégez-vous !

juin 2006

verifie l'absence de virus ! Cette sauve-
garde vous sera egalement tres utile
en cas de crashde disque dur.

> Méfiez-vous de vos e-mails :
De maniere générale, méfiez-vous de
tout e-mail non attendu, dont I'expedi-
teur peut paraitre connu mais qui
aurait un contenu louche (texte incom-
plet, fichier attaché non mentionné
dans le mail, adresse de 'émetteur
proche dune adresse connue mais
legerement différente, etc.).

> Méfiez-vous des annonces
concernant des virus qui ne précisent
pas une adresse de site de confiance
(éditeur d'anti-virus, organisme de
reférence..]) ou veérifier la véracité des
propos. Il est tres fréquent que des
canulars ("hoax") ou autres "chaines
de l'amitié" polluent les boites aux let-
tres avec des messages alarmistes
demandant de supprimer un fichier ou
de propager linformation a l'ensemble
du carnet d'adresses.

> Limitez les accés en écriture
sans mot de passe pour les partages
réseau : beaucoup de virus ont la pos-
sibilité de se transmettre a lensemble
du réseau a partir dune seule
machine infectée, en pénétrant sur les
disques durs dont un acces est auto-
risé sans authentification. Avec un mot
de passe pour les acces en ecriture,

on evite assez simplement la propa-
gationde ces virus.

> Attention aux pieces jointes !
N'ouvrez jamais une piece jointe dont
l'origine vous semble suspecte ou qui
présente une extension “typique”
signalant la présence d'un virus. Et
pensez a configurer votre outil de
messagerie pour qu'il n'ouvre pas
automatiquement les fichiers joints.

Liste des extensions dangereuses :
bat| .com| .exe| pif| .vb| .Ink| .scr| .reg|
.chm| .wsh| js| .inf| .shs| .job] .ini| .shb|
scp| .scf| wsc| .sct| dll

Pour votre securité, le CRI74 a mis en
place sur ses serveurs un
, systeme compléemen-

taire aux dispositifs anti-virus tradi-
tionnels :

Il ne s'agit pas d'un anti-virus qui ana-
lyse les donnees arrivant sur |'ordina-
teur de I'utilisateur, et dont le but est de
detecter unvirus.

Il s'agit d'un filtre appliqué au niveau
des serveurs du CRI74, triant les mes-
sages qui arrivent sur ces serveurs.
Les messages suspects sont “mis de
cote", parce gu'ils possedent une
piéce jointe avec une extension "tupi-
que" de virus.

Tout message qui arrive sur les ser-
veurs du CRI74 avec l'une de ces
extensions sera donc filtré.

Pour toute information : info@cri74.org

Ces messages filtrés ne sont pas
détruits, mais placés dans un réper-
toire spécifigue (consultable avec le
protocole imap).

L'utilisateur n'a ainsi pas a "charger”
les messages sur son ordinateur,
mais peut verifier a tout moment les
messages filtrés.

Cas particulier : le filtrage de pie-
ces jointes de type “.zip"

Les archives de type " zip" sont assez
courantes dans les echanges d'e-
mails. Il s'agit de fichiers compresses
de maniere a faciliter les échanges.
L'extension “.zip" n'est pas une exten-
sion "typique” de virus. Cependant, I'ar-
chive peut contenir des virus qu infli-
treront I'ordinateur lorsqu'elle sera
décompressee. Cette application est
traitee differemment, afin de ne pas fil-
trer injustement des pieces jointes qui
ne seraient pas des virus. C'est pour-
quoi les utilisateurs ont ici la possibilite
d'opter pour un filtrage ou non de I'ex-
tension " zip".

Pour bénéficier du filtrage de pieces
jointes, il faut bien évidemment que
vous disposiez d'un compte de mes-
sagerie au CRI74.

Pour activer ce service, voir plus loin.

Les spams
Ces courriers non sollicités a carac-
tere commercial envahissent nos boi-

Pour toute demande d'assistance : merci de contacter votre referent (liste complete sur www .cri74.org) ‘
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tes aux lettres, rallongent les durées
de telechargement des messages,
nous font perdre un temps fou en trai-
tement, bref empoisonnent nos usa-
ges informatiques !

Comment protéger sa boite ?
>Ne communiquez jamais votre
adresse sur des sites de commerce
electronique, sur des listes de diffu-
sion, sur des forums, sur ses pages
personnelles, etc. En effet, des
"robots" sont programmes pour scru-
ter 'ensemble des sites web afin de
recolter toutes les adresses e-mail.
Sivous voulez acheter en ligne ou par-
ticiper a des forums, il est preférable
d'utiiser une adresse créee a cettefin.
C'est donc cette adresse qui sera pol-
luée, mais vos adresses personnelles
ou professionnelles seront épar-
gnees.

> Utilisez un outil anti-spam :

Le CRI74 vous propose des logiciels
efficaces que vous pouvez télecharger
sur son serveur FTP (logiciels mis a
dispaosition gratuitement par leurs edi-
teurs).

Pour acceder au serveur FTP du CRI74 :
> site web du CRI74 (www.cri74.org)
> rubrigue Services puis ser-
vices pratiques
>dans le paragraphe
"Mise a disposition d'outils logiciels",

accédez al'URLdu serveur FTPdu CRI74
ftp://ftp.pub.cri7d.org/

> cliquez
sur le repertoire PUB, puis sélection-
nez votre systeme d'exploitation.
Une vaste sélection de logiciels clas-
sés par themes vous est proposeée.
Dans la rubrigue anti-spam, faites
votre choix ! (Le CRI74 recommande :
Spamihilator).

> Adoptez Thunderbird :
Thunderbird est un outil de message-
rie de la famille Mozilla. Il est libre. Tres
leéger, tres pratique, cet outil vous pro-
pose notamment une fonction anti-
spam intelligente : chaque e-mail regu
est analyse par des filtres. A chaque
fois que vous marquez un message
comme indésirable, cette déecision est
repercutée dans l'analyse statistique
globale du courrier entrant, afind'ame-
liorer la déetection des messages publi-
citaires.
Pour télecharger Thunderbird :
> site web du CRI74 (www.cri74.org)
> rubrique Services puis

services pratiques

>dans le paragraphe
"Mise a disposition d'outils logiciels”,
accédez alURLdu serveur FTPdu CRI74
. ftp://ftp.pub.cri7d.org/

> cliquez

sur le repertoire PUB, puis sélection-
nez votre systeme d'exploitation.
Une vaste sélection de logiciels clas-

Pour toute information : info@cri74.org

sés par themes vous est proposee.
Dans la rubrigue mailclient, choisissez
Mozilla Thunderbird.
ou sur le site officiel :
http://www.mozilla-
europe.org/fr/products/thunderbird/

Ce systeme analyse finement les e-
mails entrant. Des points sont attri-
bués a I'e-mail selon des caractéristi-
ques bien précises. Le résultat de ces
tests permettra au systeme de repe-
rer les spams.

Les pourriels ainsi demasqués ne
sont pas detruits, mais placés dans un
repertoire specifiqgue consultable avec
le protocole imap.

Grace a ce protocole, I'utilisateur ne
“charge" pas les messages sur sa
machine (pas de perte de temps), mais
peut verifier a tout moment la préci-
sion dufiltrage.

Pour bénéficier du filtrage de spams, il
fautbien evidemment que vous dispo-
siez d'un compte de messagerie au
CRI74.

Comment le service de filtrage
de spams et |e filtrage de pieces join-

tes comportant des virus mis en place
par le CRI74 ?
Le CRI74 ne peut pas activer ce service

Pour toute demande d'assistance : merci de contacter votre referent (liste complete sur www .cri74.org) ‘
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a votre place et sans votre autorisa-
tion. Vous devrez donc lire et accepter
les conditions d'utilisation afin de béne-
ficier de ce service.

Le service de filtrage ne s'applique
qu'aux boites aux lettres électroniques
hébergées au CRI74.

Pour accéder au service, vous devez
aller acette URL:
http://www.cri74.org/rubrigue43.html

Cette rubrique correspond aux acces
restreints (réservés aux utilisateurs
du CRI74).Vous devez vous authentifier
en fonction de la nature de votre struc-
ture (établissement scolaire = edres74,
etc.). Le login et le password deman-
dés figurent sur la feuille de compte qui
vous a eté remise lors de la création
de votre compte (il ne s'agit pas du mot
de passe "messagerie” mais du mot
de passe "web restreint").

Ces informations sont confidentielles :
ne les laissez pas a la portee d'autrui!

Apres vous étre identifig, choisissez

> ACTIVATION/DESACTIVATION DES MECA-
NISMES DE FILTRAGE SUR LE COURRIER
ELECTRONIQUE

Vous accédez ainsi a linterface de fil-
trage. La premiere page vous indique
si votre boite aux lettres benéficie ou
nondu service de filtrage. Si votre boite
ne béneficie pas encore de ce service,
vous devez l'activer en acceptant les
conditions genérales d'utilisation : sui-

vez le lien qui vous renvoie sur elles et
cochez la case.

Une documentation et une FAQ vous
permettront de mieux comprendre le
procéde mis en place.

Pour toute question : merci de vous
adresser a votre reféerent dont vous
trouverez les coordonnees ici

http://www.cri74.org/rubrigued.html

Note :

Certains e-mails benéficient déja de ce
service de maniére expérimentale ; d'au-
tres en benéficient également déja grace
a une autarisation de leur institution (cer-
taines boites eéducation publique ler degre
notamment).

Certains comptes ne peuvent cependant
pas benéficier de ce service:

> Les comptes mail sur les Ping00 v2 et
v3.

> Les messageries €electroniques qui ne
sont pas gerees par le CRI74 méme sileur
nom de domaine est bien heberge par le
CRI74. Ces comptes ont en effet leur pro-
pre serveur de messagerie. Dans ce cas,
les e-mails ne font que transiter par les
serveurs du CRI74 et ne peuvent pas
benéficier du service.

> Les comptes e-mail qui sont gerés sur
les serveurs du CRI74 mais qui renvoyeés
ala demande de I'utilisateur sur une boite
e-mail externe (de type Free, Wanadoo,
etc.). En effet, l'analyse des e-mails par le
CRI74 ne se fait qu'a la délivrance finale du
message. Cette delivrance, dans ce cas
précis, n'a donc pas lieu puisque I'e-mail
est "forwardé" sur une autre boite.

Pour toute information : info@cri74.org

Conclusion

Ne vous laissez pas décourager
par la prolifération de ces e-
mails, mais adoptez les bons
outils et les bons réflexes.

Vos référents sont a votre dis-
position pour vous aider 3
résoudre ces problemes, n'hési-
tez pas a les solliciter !

Vous trouverez leurs coordon-
nées ici:

Retrouvez tous les CRI Pratique
sur :
www.thematic74.fr

Pour toute demande d'assistance : merci de contacter votre referent (liste complete sur www .cri74.org) ‘



